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Por que escolher Darktrace?

O objetivo deste documento é esclarecer o status exclusivo da Darktrace
na area de defesa cibernética da |A. Fundada e sediada em Cambridge, a
Darktrace é uma empresa global de tecnologia que esta na vanguarda da
Ciber IA hd mais de 6 anos.

Principais diferenciais

Darktrace é a Unica plataforma que:

" Aprende o que é normal ‘na préatica’ para detectar

o ) Nas avaliagbes de concorréncia, as empresas sempre escolhem a Darktrace
ataques inéditos e ameagas internas

porque somos capazes de oferecer mais cobertura, uma detecgdo mais
" Oferece uma protegéo unificada e sob medida para rapida e — gragas a Antigena — uma resposta auténoma. Isso é demons-

e-mails, nuvem, loT e rede trado por nossa avaliagéo de USS 1,65 bilhdo (em setembro de 2018) e por
nossa participagdo de mercado, com mais de 3.000 empresas em todo o
mundo que ja contam com a nossa tecnologia para proteger suas organi-
zagdes no mundo todo.

" Neutraliza ataques, com velocidade extrema e
precisao cirurgica

+ Automatiza as investigages de ameagas com
velocidade e abrangéncia, reduzindo em 92% o
tempo de triagem

Neste documento, oferecemos uma poderosa validagéo feita por analistas
independentes, a mais notavel sendo feita pela respeitada especialista da
industria, Alissa Knight, que em seu recente relatério ‘Patterns of Life’ (Aite
Group), afirma: “A Darktrace é o Unico fornecedor ao qual dei cinco, a nota
maxima, até hoje.” Também destacamos areas fundamentais nas quais nos
diferenciamos de outras tecnologias que dizem estar a altura da Darktrace.
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Abordagem e impacto exclusivos para seus negocios

Com base no que sabemos sobre as outras tecnologias do mercado, a Darktrace é Unica porque:

1. A Darktrace é a unica plataforma que aprende, na pratica, a criar uma
protecao sob medida para a sua organizagao

A entrada dos ataques nas organizagdes € inevitavel nos dias
atuais,e ja ndo é mais possivel identificar esses ataques em anda-
mento através do ato de antecipar tudo que pode dar errado.

A Darktrace recorre a uma analogia do sistema imunolégico humano @ @

- suas defesas conhecem os seus ataques historicos e agem
como uma membrana protetora, enquanto o Enterprise Immune
System complementa isso tudo ao aprender sobre as pessoas, ol
sistemas e dados em seu negdcio digital, bem como ao detectar e
as atividades estranhas e incomuns que séo as caracteristicas
inconfundiveis do surgimento de um ataque. Basicamente, néo
tentamos capturar os atagues em andamento pelo que aparentam
ser, e sim quando tentam agir.

A Darktrace é a Unica que oferece uma tecnologia que realmente
aprende ‘'na pratica’ compreendendo todo o ambiente digital da
sua empresa. Isso cria uma compreenséo sob medida do ‘DNA’
da sua organizag&o para permitir a detecgao precoce de ameagas.
As ameagas que entram em seu ambiente digital tipicamente nédo

serdo ataques histéricos, e sim ameagas inéditas que burlaram @
as suas ferramentas de defesa existentes ou os funcionarios e

terceiros que apresentam um comportamento inadequado.

Ha uma tendéncia cada vez maior para o uso de IA em seguranga @——@
®

cibernética e, em particular, isso fica claro a medida que os sistemas

de IA sdo treinados em ataques histéricos para serem capazes de

reconhecer eficientemente a repetigdo deles no futuro. Independen-

temente dessa abordagem ser ou n&o aplicada no endpoint como

um mecanismo AV de Ultima geragdo ou nas redes e na nuvem,

a Darktrace acredita que trata-se apenas de um ganho marginal e e
em comparagao aos sistemas tradicionais que baseiam-se em =

ataques histéricos para produzir regras, assinaturas, heuristicas

e inteligéncia de ameagas.

Por outro lado, as abordagens para a detecgdo de ameagas avan- @ @
gadas do Enterprise Immune System sao realmente complemen-

tares aos investimentos que vocé ja possui e reduzem significa-
tivamente o risco geral da organizagdo, por deixar os invasores
expostos.



2. A Darktrace é a unica plataforma que oferece a cobertura total de seus

negocios digitais

A Darktrace ficou famosa por trazer a abordagem do sistema
imunolégico as redes, mas ndo parou por ai. Um dos objetivos
fundamentais do design do produto é continuar a expandir o sistema
imunoldgico onde quer que os clientes levem seus negdcios digitais.

Neste momento, o sistema imunolégico pode abranger:

O Ambientes de nuvem publica e privada, tais como o AWS
(com o VPC Traffic Mirroring), Microsoft Azure (com o VTAP
da Azure) e o Google Cloud, quer haja cargas de trabalho de
computagao tradicionais ou abordagens modernas como
contéineres, kubernetes etc.

O Ambientes SaaS como Salesforce, Office365, SharePoint,
OneDrive, Google Suite, Dropbox, Box etc.

O Sistemas de e-mail para que os ataques em andamento
provenientes de e-mails mal-intencionados possam ser
rastreados e interditados apds a primeira vitima (paciente
zero), e ndo a 2002.

O Ambientes industriais, desde usinas nucleares a fabricas de
chocolate, fabricantes de automoveis e equipes de corrida de
Férmula 1.

O Ambientes de loT que véo desde prédios e cidades inteli-
gentes até a navegacgéao global e semi-autdnoma, os quais
em breve também alcangar&o a orbita da Terra em enxames
de microssatélites.

O Centrais de dados tradicionais ou virtualizadas, desde as
pequenas até as gigantes.

O E, claro, as redes de campus universitarios, onde tudo
comegou.

Os perpetradores de ameagas cada vez mais ndo estao limitando
seus ataques a uma tecnologia de cada vez e, como defensores, é
essencial que as protegbes sejam unificadas em toda a empresa
digital. Algo tdo simples quanto uma senha comprometida pode
resultar em um ataque concomitante contra varias instalagdes.
Ser capaz de enxergar isso em tempo real é fundamental para o
gerenciamento significativo de incidentes — ndo faz mais sentido
lidar com a seguranga de acordo com cada tecnologia.

Além de unificar a detecgao, a Darktrace possui a crenga inaba-
lavel na visibilidade total. Para equipes de seguranca atuais, as
ferramentas devem facilitar a capacidade de explorar e enxergar a
vontade o que acontece em varios ambientes, em vez de simples-
mente emitir alertas de seguranga.

A medida que nosso relacionamento com vocé se desenvolver,
mantenha-nos atualizados sobre seus planos futuros de tecnologia
para que continuemos a desenvolver a cobertura que mantém a
seguranga dos negdcios, na velocidade com a qual vocé deseja
se modernizar.

O software da Darktrace sinaliza as
ameacas cibernéticas nas redes
integradas a nuvem, independentemente
de sua origem.

- Forrester
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3. A Darktrace Antigena é a Unica tecnologia capaz de interromper ataques
em segundos, mesmo que vocé nunca os tenha antecipado

Muitos clientes observam que seus profissionais que respondem a
incidentes encontram-se sob uma imensa corrida contra o tempo
para reagir a ataques rapidos ou que ocorrem fora do turno de
trabalho. Embora seja comum o mercado oferecer integragdes aos
sistemas de fluxo de trabalho ou SOAR para adotar agdes (isso
também € possivel com o sistema imunoldgico da Darktrace),
todos estes registros precisam ser configurados especificamente
por sua equipe, 0s quais podem ser uma atividade de engenharia
significante a ser produzida e manter atualizada.

A resposta autbnoma é o proximo patamar de maturidade, no qual
nossa plataforma pode reagir a situagdes inéditas a fim de manter
seus principais objetivos de seguranga. Talvez isso consista em
interromper um acesso mais profundo a rede, em interceptar os
ataques a dados com pedido de resgate ou em garantir que a perda
inesperada de dados seja sempre suspensa até que a equipe de
seguranga tenha a oportunidade de investigar.

E, crucialmente, o sistema decide por si préprio como reagir cirur-
gicamente: visando especificamente o mau comportamento,
interagindo com as defesas e a infraestrutura existentes e conti-
nuando a monitorar o incidente, caso o invasor mude de tatica e
seja necessaria uma intervengdo maior.

Isso so é possivel porque a plataforma realmente aprende, na
pratica, a entender como sua empresa opera. Com isso, 0s sistemas
infectados podem permanecer na rede sem que sejam uma ameaga,
enquanto os funcionarios e sistemas podem continuar a desem-
penhar suas fungdes.

A Darktrace inventou a resposta auténoma (Autonomous Response)
em 2016, a qual agora é adotada por centenas de redes de clientes
em todo o mundo. Neste exato momento, a Antigena responde, a
cada 3 segundos, a uma ameaga cibernética em algum lugar do
mundo e o conceito foi adotado pela Gartner como um objetivo
principal da modernizagédo da seguranga para o futuro.

Além de adotar agdes em redes e nuvem (disponiveis agora) e em
SaasS (disponivel na proxima versdo v4.1), a Antigena Email expande
essa protegao para 0s e-mails. Ao correlacionar a compreensao
da IA dainfraestrutura, SaaS e do ambiente de e-mail, a Darktrace
€ a Unica capaz de detectar uma infecgdo em qualquer ambiente
e executar automaticamente a analise de causas primarias para
verificar se ela teve origem em algum e-mail. Caso afirmativo, ela
protegera instantaneamente todos os outros funcionarios.

A isso chamamos de resposta autbnoma estratégica — onde o
aprendizado com o Paciente Zero permite a protegao estratégica
do restante da empresa, sem a intervengdo humana. Do ponto
de vista das operagoes, alguém ainda precisa limpar o laptop da
primeira vitima, mas isso é muito melhor do que limpar 200 ou
algo muito pior.
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4. Os recursos adicionais da Darktrace oferecem a investigacao orientada por

IA com velocidade e abrangéncia

Muitas equipes encontram-se sob uma grande corrida contra o
tempo e ndo tém recursos disponiveis para realizar investigagbes
completas sobre os eventos de seguranga. As vezes, isso pode
resultar na omisséao de detalhes importantes dos incidentes. Talvez
algumas das atividades de comando e controle passem desper-
cebidas, talvez outros dispositivos estejam infectados, mas sao
negligenciados. Ou talvez foi gasto um tempo valioso documen-
tando incidentes, em vez de gerenciar riscos.

O recente langamento do Al Analyst pela Darktrace agora oferece
uma investigagao completa de incidentes para interrelacionar auto-
maticamente as evidéncias aos sinais de ataques em diferentes
tecnologias e infra-estruturas, associando-os ao ciclo de vida de
um ataque, incluindo respostas autébnomas e produzindo um painel
dindmico da situag&o e relatdrios escritos (em frases e paragrafos),
que podem ser armazenados para gerar um historico de registros
que sdo compartilhados com as equipes que precisam agir (por
exemplo, a equipe que realiza bloqueios de rede ou a equipe que
realiza a limpeza de computadores) ou entdo compartilhados com
0 gerenciamento.

Dessa maneira, a plataforma ndo apenas exibira alertas de alta
fidelidade/pistas para investigagdo, como também investigara
automaticamente 100% dessas pistas de maneira semelhante a
um especialista humano, s6 que com a consisténcia, velocidade
e abrangéncia da |A. Assim, a equipe de seguranga pode entender
rapidamente o que esta acontecendo, mesmo no ambiente mais
complexo, sem a necessidade de profunda pesquisa.

Tente compreender por um momento a grandiosidade disso;
100% dos alertas séo investigados e relatados, no idioma de sua
escolha, 24 horas por dia, 7 dias por semana. Isso permite que a
sua equipe se concentre em atividades de gerenciamento de risco
de alto valor que por sua vez possibilitardo negdcios, em vez de
analises mundanas e comuns que podem tirar o foco dos princi-
pais negdcios da empresa.

Ao reduzir o tempo de triagem em até 92%, as equipes de segu-
ranga podem disseminar rapidamente informagdes fundamentais,
tais como as mudangas necessarias nos firewalls ou nos compu-
tadores que precisam de limpeza, em apenas alguns segundos
apos receber o alerta. Eles também podem pensar de maneira
mais estratégica sobre outras agdes preventivas que podem ser
tomadas para reduzir o risco geral para a organizagao.

De acordo com Chris Kissel, diretor de pesquisa da IDC: “Ao inves-
tigar automaticamente os eventos de seguranga, o Al Analyst ajuda
a reduzir os dados irrelevantes mais do que qualquer outra tecno-
logia.” Nao existe outro fornecedor no mercado capaz de oferecer
a mesma investigagao e analise por IA de ameagas cibernéticas.
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Validacao independente

No evento Gartner Security and Risk Management Summit de
2019, um analista sénior da Gartner, David Mahdi, argumentou a
favor da resposta autbnoma baseada em IA no discurso de aber-
tura da conferéncia. Além disso, um segundo analista da Gartner,
Lawrence Pingree, afirmou em seu discurso que “a préxima fase
de nossa jornada em diregdo a seguranga auténoma é a tomada
de decisGes por resposta auténoma.”

Embora seja importante que a Gartner tenha reconhecido a resposta
autdénoma como algo essencial no cendrio atual de ameagas ciber-
néticas, a Darktrace foi a empresa pioneira na resposta autbnoma
contra ameagas cibernéticas emergentes, sendo isso o que nés
temos feito nos ultimos 3 anos.

O relatorio ‘Patterns of Life' do Aite Group (disponivel mediante
solicitagdo) cita a Darktrace no contexto de outras tecnologias. O
autor é Alissa Knight, uma respeitada especialista e profissional
em seguranga citada com frequéncia nas principais publicagbes do
setor, como a Forbes. Sdo algumas das citagdes mais importantes:

Sobre Tecnologia e Concorréncia

“Depois de analisar todas as solugbes disponiveis, acredito que
a oferecida pela Darktrace é uma das poucas realmente capazes
de fazer uma andlise de ameacas de redes. Sua capacidade de
enxergar e responder de maneira autbnoma aos ‘known knowns'
e aos 'known unknowns’ (os conhecidos que ja conhecemos e os
desconhecidos que ja conhecemos) € incomparavel com qualquer
outro produto existente no mercado €, gragas aos seus recursos
expandidos, a Darktrace alcangou a lideranga na competigdo de
analises de ameagas de redes’”

“De acordo com as notas resultantes de cada categoria, minha nota
geral para a solugdo Darktrace é cinco, a nota maxima, sendo essa
a primeira vez que dei uma pontuagéao perfeita a um fornecedor.

Recurso Classificagdode 1a 5

Instalagéo 00000
UX 00000
Prevengao 00000
Componentes 00000
Arquitetura 00000
Deteccdo 00000
Experiéncia de suporte 00000
Pregos 00000
Geral 00000

Fonte: Aite Group

Sobre o Suporte Técnico

Vale ressaltar que fornecemos suporte técnico a todos os clientes da
Darktrace, sem nenhum custo adicional. De acordo com conversas
com um cliente da Darktrace, Knight observou:

‘O cliente ndo teve nenhuma reclamagéao sequer sobre a sua inte-
ragao com o suporte técnico da Darktrace. Ao contrario de outros
fornecedores com os quais trabalhou, todos os engenheiros de
suporte com os quais interagiu ao longo de seu relacionamento
de trés anos com a Darktrace foram engenheiros experientes, com
ampla experiéncia em anadlise de eventos.”

“A principio, um cliente recebera um analista dedicado ao seu caso
e, na experiéncia do cliente, a empresa enviou um analista expe-
riente com profundos conhecimentos da analise de eventos de
seguranga e do proprio produto em si. De acordo com a experiéncia
do cliente com a equipe de suporte, os engenheiros da Darktrace
sempre demonstraram profundos conhecimentos de pacotes,
portas, ameagas etc., 0 que ndo é algo tipicamente encontrado
nos fornecedores com os quais trabalhou no passado. A Dark-
trace foi muito presente no primeiro més em que o cliente ficou
com o dispositivo.”

Minha nota geral para a solu¢do Darktrace
€ cinco, a nota maxima, sendo essa a
primeira vez que dou uma pontuacao
perfeita a qualquer fornecedor.

- Aite Group



Conclusao

Darktrace é a inventora dos sistemas de |A de autoaprendizagem
paradefesa cibernética e, por capitalizagdo de mercado e numero
de clientes, € a lider inquestionavel do setor. Temos o conjunto mais
amplo de produtos para oferecer suporte a toda a sua estrutura de
negodcios, com uma area de desenvolvimento de produtos extre-
mamente dindmica e com altos investimentos. Avangos recentes
como o Al Analyst, apenas seis meses apés o langamento da
Antigena Email, mostram que a nossa disposigao e capacidade
de resolver problemas dos clientes no mundo real sdo enormes.

Temos orgulho de ser uma das principais empresas de tecnologia
do mundo com operagdes de abrangéncia global. Os especialistas
e analistas do setor concordam que, apesar de outras tecnologias
estarem comegando a adotar a nossa abordagem, nenhuma delas
foi capaz de desenvolver a competéncia, a capacidade de implan-
tacéo e a facilidade de uso palas quais somos reconhecidos como
lideresno mundo todo. Com mais de 3.000 clientes em todos os
setores, nossa plataforma esta transformando a maneira como as
empresas estédo protegendo sua infraestrutura digital.

Diferenciadores Principais

A Darktrace é a Unica plataforma que:

" Aprende o que é normal ‘na pratica’ para detectar
ataques inéditos e ameagas internas

« Oferece uma protegdo unificada e sob medida para
e-mails, nuvem, loT e rede

+ Neutraliza ataques, com velocidade extrema e
precisdo cirdrgica

' Automatiza investigagbes de ameagas com velo-
cidade e abrangéncia, reduzindo em 92% o tempo
de triagem

A capacidade da Darktrace de enxergar e responder de maneira autbnoma aos
'known knowns' e aos ‘known unknowns’ (os conhecidos que ja conhecemos
e os desconhecidos que ja conhecemos) é incomparavel com qualquer

outro produto existente no mercado, e é por isso que a Darktrace alcancou a
lideranca na competicao de analises de ameacas de redes.

- Aite Group
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